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臉書、IG、YT或
簡訊看到投資訊
息，並且加              
好友
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簡訊連絡過
多次還沒加
我，最新佈局
免費提供加
我 好 友
line.me/f/r/au
d

詐

假客服群組提
供投資網站，
稱以量化分析
高獲利

匯款至人頭帳
戶，初期小額
出金，以資金
越多獲利越多
引誘投入更多

想領出獲利
遭拒絕，要求
需繳保證金、
扣稅等或關
閉網站

假投資詐騙
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辨識解除分期詐騙

侵入電商業者資料庫
竊取購物交易個資

+886竄改電話號碼
假冒電商或銀行客服
主動致電取信消費者

1000
Point

因掌握消費者交易個
資，透過下列詐騙話
術行騙消費者，藉以
取得消費者信任：
1、誤設成分期付款
2、誤升級VIP需繳費
3、訂單設定錯誤
4、誤設成大量扣款
要求依指示操作來解
除上述錯誤。

操作ATM

操作網路銀行

購買遊戲點數



利用社群平臺購物遭詐風險高

慎選優良商譽、提供第三方支付管道之拍賣平臺 

歹徒於社群平臺張貼
販售各類商品貼文
吸引民眾洽談

利用網路匯款、貨到付款、
LINE PAY、購買遊戲點數

等方式進行交易

假網拍詐騙

付款後對方失去聯繫
，驚覺遭詐



要求民眾解除定存、保單、
臨櫃匯款、網路轉帳等

自稱電信客服謊稱民眾

證件遭人冒用申辦門

號、電話費欠繳

假藉健保局官員稱健保

卡遭盜刷

自稱警察、檢察官謊稱

民眾涉及刑案、洗錢

要求民眾前往超商或
加LINE接收假公文，
且遵守偵查不公開原
則不得聲張

謊稱因調查案件要求
民眾交付名下帳戶金
額監管

要求民眾將款項放
置指定隱密處所，假
冒之書記官前往領
取
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假檢警詐騙
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歹徒用帥哥、美女圖
於交友APP、社群軟
體隨機搭訕、加好友

自稱戰地軍官(醫)、駐外
工程師等成功人士
每天噓寒問暖、喊你寶
貝、親愛的、老公老婆

以各種理由說要將
積蓄、退休金等貴重
物品以包裹寄給你，
拜託你代收、代保管

以包裹卡在機場、港口需
繳納關稅、手續費等理由
陸續要求民眾於短時間內
儘速前往匯款

STEP
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收到匯款後便人間蒸
發、再也聯繫不上

假愛情交友詐騙
根
本
沒
有
包

裹



歹徒於社群平臺張貼
假求職、假借貸貼文

吸引民眾洽談

利用各種話術要求民眾透過
超商或○軍一○寄送服務
將個人提款卡及銀行存摺

寄出給歹徒

人頭帳戶詐騙

日後接獲銀行來電告知
自己帳戶被通報警示
驚覺成為人頭帳戶


